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Tisztelt Gazdaséagi szereplok!

A NYIRSEGVIZ Zrt., mint Ajanlatkéré a ,,Honlap készitése és iizemeltetése a NYIRSEGVIZ Zrt.
részére” targyu eljarasaban a kiegészit6 tajékoztatas kérésekre az alabbiak szerint adja meg a valaszt:

1. kérdés: Van-e lehetdség eltekinteni a 3 db kész dizajnterv ajanlati szakaszban t6rténd benyujtasatol?

1. vdlasz: Jelen eljarasban a dizdjntervek benyujtasatol eltekinteni Ajanlatkéré nem tud. Szeretnénk
tajékoztatni Ondket, hogy az ajanlati dokumentdcioban megjelélt ,, 3 db dizajnterv” alatt nem végleges,
reszletesen kidolgozott Ul-terveket értiink. Ajanlatkérdi oldalrol kizaroclag foéoldali latvanytervek
bemutatasat kerjiik, kifejezetten mintajelleggel, annak érdekében, hogy képet kapjunk az ajanlattevok
vizualis szemléletérdl, tervezesi stilusarol és azokrol a megoldasi iranyokrol, amelyek a honlapunk
fejlesztése soran szoba johetnek.

Fontos hangsulyoznunk, hogy ezek a tervek nem tekintendok véglegesnek, nem helyettesitik a projekt
megvalositasi szakaszaban elvégzendoé UX-kutatast, drotvazas tervezést és az Ul-fejlesztési folyamatot.
A benyujtott dizajnmintak célja kizarolag a szemléltetés és az orientdcio, nem pedig a kész rendszer
elozetes meghatarozasa.

2. kérdés: "Nem hasznalhato ingyenes, support tamogatas nélkiili tartalomkezelé”. Ez a megfogalmazas
kizarja a WordPress keretrendszert, ami ingyenes (ugyan rendelkezik support tdmogatas). Az online
konzultacio soran a visszajelzések alapjan azt vettiik alapul, hogy alkalmazhato a WordPress rendszer,
megtudja ezt kérem erdsiteni? A weboldal miiszaki tartalmat figyelembe véve tovabbra is elegendd ez
a keretrendszer.

2. vdlasz: A korabbi egyeztetéseket kiegészitve fontos hangsulyozni, hogy a projekt biztonsdagi és
fenntarthatosagi kovetelményei miatt a WordPress keretrendszer esetében is kizardlag a fizetds,
hivatalos gyartoi tamogatassal rendelkezé verzio alkalmazhato (az esetleges kiegészité modulokra is
vonatkozik). Az ingyenes alapvaltozat haszndlata nem megengedett, igy kérjiik, hogy az ajanlatukat ezen
licencdijak vagy tamogatasi koltségek beépitésével készitsék el, garantalva ezzel a hosszu tavu
frissithetoséget és a professziondlis szakmai hatteret.

3. kérdés: Jogaszunk jelezte, hogy a szerz0dés nem tartalmazza, hogy a nyertes ajanlattevo kiléphet-e a
szerz6désbol, ha a konzultacids egyeztetések soran olyan informacid, igéyn keriil napvilagra, ami
befolyasolja az ajanlat targyat. Eziigyben szeretnék allasfoglalast kérni Onoktdl.

3. valasz: A nyertes ajanlattevd az ajanlati kotottség fennallasat kévetéen, a szerzédés megkétesével
létrejott jogviszony alapjan, egyoldaliian nem jogosult a szerzodésbél kilépni arra hivatkozassal, hogy
a konzultacios egyeztetések soran olyan informdcio vagy igény meriil fel, amely az ajanlat targydt
befolydsolja. A konzulticios egyeztetések célja a szerzédés teljesitésének pontositisa és operativ
egyeztetése. A nyertes ajanlattevé az ajanlat benyujtasdaval és elfogadasdval a szerzddés targydt és
feltételeit vallalta. A szerzddéses jogviszony modositasara vagy megsziintetésére kizarolag a felek kozos
megegyezesevel, illetve a jogszabdlyokban meghatarozott esetekben keriilhet sor. Fentiek alapjan a
szerzodeés kiilon rendelkezés hianyaban sem értelmezhetd ugy, hogy a nyertes ajanlattevé a konzultdcios
egyeztetések eredményére tekintettel egyoldaluan kiléphetne a szerz6désbol.

4. kérdés: Konzultaciéo - Az etikus hacker vizsgalat részletei vagy a OWASP Topl0 megfelelés
pontositasa tovabbi egyeztetések sziikségességet veti fel. Mi jelen ponton ugy latjuk, hogy nagyon sok
kérdést sziikséges még egyeztetni, amikre a biztositott konzultacios alkalmak és oraszam elegendo,
azonban az egyeztetések soran kideriild, tisztazott megfelelések, igények tovabbra is nagyban
befolyasolhatjak a teljes ajanlatot és a projekt teljes koltségvetését. Kérdésem, hogy 6nok szamoltak-e
ezzel?
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4. valasz: Az etikus hacker vizsgalat feltételrendszerét a kordbbiakhoz képest jelentsen
egyszerisitettiik, és szamos korabbi korlatozast toréltiink a folyamat megkonnyitése érdekében. A
Vallalkozotol csupdn a kézdsen tisztazott alapvetd biztonsagi iranyelvek betartasat varjuk el, amelyek
részleteit a konzultaciok soran teljesen atlathatova tessziik.

Az elvarhato alap biztonsagi elvarasok:

Kommunikdcio és adatvédelem

A legalapvetobb kovetelmény a titkositott csatorna biztositasa, amelyet egy érvényes SSL tanusitvany és
a HTTPS protokoll kényszeritése tesz lehetové. Ez nem csupan a latogatok és a szerver kozotti
adatforgalmat védi az illetéktelen lehallgatastol, hanem a keresémotorok rangsoroldasaban és a
felhasznaldi bizalom épitésében is kulcsszerepet jatszik. Emellett fontos a modern biztonsagi fejlécek
alkalmazasa, amelyek megakadalyozzak a bongészo alapu tamadasokat, példaul a kattintaseltéritést
vagy az adatszivargast.

Szoftveres integritds és frissitések

A weboldal motorjat képezd tartalomkezeld rendszer és a hozza kapcsolodo kiegésziték folyamatos
karbantartasa a védekezés egyik tartooszlopa. Kritikus elvaras, hogy csak olyan szoftverkomponenseket
hasznadljunk, amelyek rendelkeznek aktiv gyartoi tamogatassal, és amelyekhez rendszeresen érkeznek
biztonsagi javitasok. Az elavult, ugynevezett EOL (End of Life) szoftverek hasznalata tilos, mivel ezek
ismert sebezhetoségei nyitott kaput jelentenek a tamadok szamdra. A frissitési folyamatokat érdemes
szabalyozott keretek kozott tartani, és minden modositas elott teljes kérii biztonsagi mentést késziteni.

Hozzaférés-kezelés és hitelesités

A webhely adminisztracios feliiletének védelme érdekében szigorii jelszopolitikat kell alkalmazni, amely
megkoveteli a komplex és egyedi jelszavak hasznalatat. Ahol a technikai hattér engedi, ott a kétfaktoros
hitelesités (MFA) bevezetése jelenti a legmagasabb szintii védelmet a jogosulatlan belépések ellen.
Szintén alapveté elvdras a legkisebb jogosultsag elve, ami azt jelenti, hogy minden felhasznadlo csak a
feladatai elvégzésehez feltetleniil sziikséges hozzdférésekkel rendelkezzen, és a felesleges vagy korabbi
fejlesztoi fiokokat haladéktalanul térolni kell.

Bemeneti adatok ellendrzése és hibakezelés

Minden olyan feliileten, ahol a felhaszndlo adatot vihet be — legyen az egy egyszerti kapcsolatfelvételi
trlap vagy egy keresémezé — kotelezd az adatok sziirése és tisztitasa. Ez védelmet nyujt a leggyakoribb
tamadasi formak, példaul az SQL-injekcio vagy a Cross-Site Scripting (XSS) ellen. Ezzel parhuzamosan
a rendszer hibaiizeneteit ugy kell konfigurdlni, hogy azok ne druljanak el technikai részleteket a szerver
felépiteserdl vagy a szoftververziokrol, mert az ilyen informdciok segitik a tamadokat a célzott
probalkozasokban.

Tisztelettel:

Szatmari Emese

Partnerkapcsolati csoport
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